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˟1ぐ陎ⴽ侧כծ2021䎃6剢儗挿ךCheck Point AppWikihttps://appwiki.checkpoint.com/appwikisdb/public.htmח㛇ׅתֹבկ

˖ 鷏⥋罏ךIPٖ׶״חהֿ׷ؙׅحؑث׾ّٝء٦ذُؾծ׾،ٕؑؐوװيػأ䱸竲ٖׅת׃ؙحٗـדٕكկ˖ 歗⫷׾ⵃ欽װيػأ׋׃ぐ㕂铂וזيػأךծ剑倜דأ٦ك٦ٝ٥ةػ׾يػأך嗚⳿ׅת׃կ˖ կׅת׃ؙحٗـ׾،ٕؑؐوן״ֶإٔ؎ؐזծ㢳圫׶״חוזٍٝؗأךٕ؎؋ؿ➰幐ה劤俑آ٦إحً
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URLؚٝٔةٕ؍ؿ

˖ Webך♳⟄8,600 կׅת׶זח〳腉ָהֿ׷⡲䧭ׅח㺁僒חה׀ف٦ؚٕװ٦ؠ٦ِ׾٦ءٔه稢ְַ׭ֹ׷ⵖꣲׅכ׋ת犜姺׾ⵃ欽ך׉ծ׃陎ⴽ׾1˟زحؑآ؍ؐך♰秈25װّٝء٦؛ٔف،2.0

٦ٕٗزٝ؝ّٝء٦؛ٔف،

˖ URLٔ؞ذؕך嫣חWeb،ؙךأإ鏩〳٥犜姺٥ⵖꣲך鏣㹀ָׅתֹדկ
˖ 暴㹀ךURLחزأ٥ؙٔحٓـהزأ٥ٔز؎ٙم׾涫ꐮׅ׭ֹ׾٦ءٔهדהֿ׷稢ַֻ锃侭ָׅתֹדկ

˖ 腘㪬䞔㜠ꂁ⥋أؽ٦؟չThreatCloud˳պכծ⚅歲⚥׵ַ؎ؑؐز٦؜׷֮ח　꧊׋׃䞔㜠חה׮׾ծח؎ؑؐز٦؜㼎ג׃꣇䖴䞔㜠ׅת׶זחأؽ٦؟سؙؐٓ׷ׅز٦رفح،׾կ

ThreatCloud™
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Check Pointٓךדن嗚鏾
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يػأثٝ،

• 腘㪬䞔㜠ꂁ⥋أؽ٦؟չThreatCloud™պַ׵ꂁ⥋ׁךأ٦ك٥ٔو٦ظ،הٍثطؚء٥إٔ؎ؐךي؎ةٕ،ٔ׷׸嗚⳿堣腉׾⢪欽ג׃ծד؎ؑؐز٦؜׾،ٕؑؐو嗚⳿׃黪倖ׅדהֿ׷ծך٦ؙٙزحط䩛⵸׾،ٕؑؐوד꣖姺׃ծךפٝ؝اػ䕦갟׾꣇ּֿׅתֹדָהկ

• 腘㪬ך䮶׷莸ְחٍثطؚءה㛇ֻבծ侧⼪珏겲ע״ֶח㢩鿇ַך׵余䷼ח㼎ׅ׷꣇䖴堣腉׾䲿⣘ׅת׃կ
زحنثٝ،

˖ կׅתֹד꣇✮׾ծ鄃㹱ג׃黪倖׾⥋鸐ך꟦يذأءⵖ䖴׷׸לㄎהغ٦؟䭷⟀C&Cהزحنծ׃⳿嗚׾ٝ؝اػ׋׃䠬厩חزحن

2زٝ؎ه ⰻ鿇ַ׾ؙأٔך׵鯪幾

3زٝ؎ه

1زٝ؎ه

ⵖꣲ׾ⵃ欽ך٦ؙٙزحط

4زٝ؎ه ⥋ꂁ׾꣇䖴䞔㜠זي؎ةٕ،ٔ

㢩鿇ַך׵腘㪬׾꣇䖴

荈⹛ꂁ⥋կח؎ؑؐز٦؜ծ׃⿾僥ח˳ThreatCloud׾腘㪬䞔㜠ךٕغ٦ؚٗ

䲿⣘׾㸜䗰٥㸜Ⰻה⵴幾زأ؝׃盖椚ח窟さ涸׾؍ذُٔؗإך⡤⻉醱侧♧׾堣腉זתׂתׁ׷׸׵׭実ח㼎瘻؍ذُٔؗإ٦ؙٙزحط

˖ Wi-FiכWi-Fi Allianceך涫ꐮ㉀垥ׅדկ˖ ך׉➭㉀ㅷせծ⠓爡せֶכ؞ٗן״ぐ爡ך涫ꐮ㉀垥כ׋ת㉀垥ׅדկ˖ 醡ㅷך➬圫כ✮デֻז㢌刿ׅׅת׶ָ֮הֿ׷կ˖ Check Point Software TechnologiesծCheck PointծThreatCloudכծCheck Point Software Technologies Ltd.֮ך׉כְ׷ꟼ鸬⠓爡ך㉀垥כ׋ת涫ꐮ㉀垥ׅדկ
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チェック・ポイント・ソフトウェア・テクノ

ロジーズ社は、サイバーセキュリティ分野の

リーディングカンパニーです。

碛锃叨⠓爡Gartner爡2020ך䎃䏝չMagic Quadrant for Network Firewallsպⴓꅿגְֶחծ21䎃鸬竲ח٦ت٦ٔד鼅⳿ׁׅתְג׸կ

Ӎ㉀ㅷ圓䧭

Ӎ㉀ㅷ⣣呓
㉀ㅷせ ㅷ殢 ⣣呓

V80ٕرٌس٦تٝةأ 5䎃ف؎ة Y9CA35PV ٝف٦ؔ
V80ٕرٌس٦تٝةأ 6䎃ف؎ة Y9CA36PV ٝف٦ؔ
V80ٕرٌس٦ؾأ؎ع 5䎃ف؎ة Y9CA55PV ٝف٦ؔ
V80ٕرٌس٦ؾأ؎ع 6䎃ف؎ة Y9CA56PV ٝف٦ؔ
V80Wس٦تٝةأWi-Fiٌٕر 5䎃ف؎ة Y9CA35PW ٝف٦ؔ
V80Wس٦تٝةأWi-Fi-ٌٕر 6䎃ف؎ة Y9CA36PW ٝف٦ؔ

圓䧭 V805ٕرٌس٦تٝةأ䎃/6䎃ف؎ة V805ٕرٌس٦ؾأ؎ع䎃/6䎃ف؎ة V80Wس٦تٝةأWi-Fiٌ5ٕر䎃/6䎃ف؎ة

UTM劤⡤

㼪Ⰵ儗鏣縧/鏣㹀أؽ٦؟ մ㼪Ⰵ儗
أٝإ؎ٓ،ؑؐزؿا 5䎃/6䎃 㾩➰أٝإ؎ٓ
㸚⥂،ؑؐس٦عز؎؟ծؔٝأؽ٦؟ծUTM湊鋔ؙأرفٕق 5䎃/6䎃꟦
知僒㹀劍ٖز٦ه剢1㔐ً٦ٕꂁ⥋ 5䎃/6䎃꟦

UTM窟さ腘㪬盖椚BP-X1CPؤ٦ٔء



・取引先等から変なメールが送られてきた（との報告を受けた）
・メールの添付ファイルの「コンテンツの有効化」ボタンを押してしまった（との報告を受けた）
・コンテンツの有効化ボタンを押したが、その後何も表示されなかった（との報告を受けた）

Emotet(ｴﾓﾃｯﾄ)への感染がまた急激に拡大しています。

対策の実行には下記のサイトが参考になります。

『警察庁HP Emotet(ｴﾓﾃｯﾄ)感染を疑ったら』
https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html

Emotet(ｴﾓﾃｯﾄ)に感染したかも？？

まずは感染有無のチェック！！
感染していた場合、感染を拡げないことが大切です！！

対策のポイントは次の６つ

①エモテット感染の有無をチェックする
②感染した端末のネットワークをインターネットから遮断する
③他のマルウェア感染の有無を調査する
④感染したアカウントのメールアドレスとパスワードを変更する
⑤感染した端末を初期化する
⑥感染拡大を防止する

① EmoCheckを使用して
感染の有無を確認する

JPCERT/CCのマルウェアEmotetへの対応FAQ

https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html

上記のサイトにEmoCheckの入手方法と
実行手順が丁寧に掲載されております。

https://www.keishicho.metro.tokyo.lg.jp/kurashi/cyber/joho/emotet.html
https://blogs.jpcert.or.jp/ja/2019/12/emotetfaq.html


② 感染した(または疑いのある)端末のネットワークを
インターネットから遮断する

②-1
有線LANの場合は、
LANケーブルを外す

無線LANの場合は
無線ネットワークを
切断する

②-2
感染端末が繋がって
いたネットワーク自体
もインターネットから
遮断しましょう

③ Emotet以外のマルウェアに
感染していないか調査する

EmoCheckでEmotetが検出
されなくても他のマルウェア
に感染していないかお使いの
ウイルス対策ソフトを最新の
状態にしてフルスキャンを
実行しましょう

④ 感染したアカウントのメールアドレス
とパスワードを変更する

Emotetはメール経由で外部に
感染を拡大します。感染疑いの
端末も含めて、感染の拡大を
防止し二次被害を防ぐ為に変更
しておきましょう

⑤ 感染した端末を初期化する

Emotetを含むマルウェアに
感染した端末は駆除出来たと
してもバックドアが残り再び
攻撃者の侵入を許す可能性が
あります。端末を初期化する
ことをお勧めします。

⑤ 感染拡大を防止する

もしEmotetに感染し、取引先
等へマルウェア感染メールを
発信してしまっている様な時は
出来るだけ早く被害状況を通知
し、自社名で出されたメールで
も注意を促すようにして、拡大
防止に努めましょう

EmoCheckを配布しているJPCERT/CC (ｼﾞｪｰﾋﾟｰｻｰﾄｺｰﾃﾞｨﾈｰｼｮﾝｾﾝﾀｰ)では
「マルウェアEmotetへの対応FAQ」を公開し、このサイトでEmotetの脅威や
先に説明したEmotet感染の確認方法と対策などについて動画で説明しています。
被害に合わない・感染を早期に確認する為の社員教育などにご活用頂けます。

https://youtu.be/wvu9sWiB2_U

日本中で感染が拡がる
マルウェアEmotet

https://youtu.be/nqxikr1x2ag

Emotet感染の
確認方法と対策

https://youtu.be/wvu9sWiB2_U
https://youtu.be/nqxikr1x2ag

